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摘  要：移动健康护理作为一种新兴的技术给个人健康档案的分享提供了极大的便利，也给其隐私带来了极大的

风险。基于属性的加密体制能够对加密数据实现细粒度的访问控制，有效地保护了个人健康档案的隐私。然而，

目前基于属性的访问控制方案要么缺乏有效的恶意用户追踪机制，要么只支持单个授权机构。针对该问题，提出

了一个移动健康护理环境下适应性安全的可追踪多授权机构基于属性的访问控制方案，该方案在合数群上构造，

支持任意单调的线性秘密共享机制的访问策略，基于子群判定假设证明了该方案在标准模型下是适应性安全的，

基于 k-SDH 假设证明了该方案的可追踪性，性能分析表明了该方案的实用性。 
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Abstract: Mobile healthcare (mHealth) is an emerging technology which facilitates the share of personal health records 
(PHR), however, it also brings the risk of the security and privacy of PHR. Attribute-based encryption (ABE) is regarded 
as a new cryptology to enhance fine-grained access control over encrypted data. However, existing attribute-based 
mHealth systems either lack of efficient traceable approach, or support only single authority. A traceable multi-authority 
attribute-based access control mHealth scheme was proposed, which was constructed over composite order groups and 
supports any monotonic access structures described by linear secret sharing scheme (LSSS). The adaptive security was 
proved under subgroup decisional assumptions. The traceability was proved under k-strong Diffie-Hellman (k-SDH) as-
sumption. The performance analysis indicates that the proposed scheme is efficient and available. 
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1  引言 

移动健康（mHealth, mobile healthcare）护理系统[1]

经由移动设备，集合了各种新兴技术，包括云计算、

无线传感器、通信技术等，通过健康信息传感器记

录、搜集、整合成个人健康档案（PHR, personal health 
records），并由网络上传至健康信息管理云平台，获

得健康服务提供商提供的各种服务。其为个人健康

档案的分享提供了便捷的模式，也为更好的个性化

健康服务提供了便利。然而，PHR 里包含了大量的

个人隐私信息[2]，如既往病史、诊断记录等，这样的

分享模式给 PHR 的隐私保护带来了严峻的挑战。 
基于属性的加密[3]（ABE, attribute-based en-

cryption）作为一种新的“一对多”加密模式，通过

属性来描述用户，在保护数据机密性的同时实现细

粒度的访问控制。根据访问策略所处位置的不同，

ABE 方案通常可以分为 2 类：密文策略 ABE[4]

（CP-ABE, ciphertext-policy ABE）与密钥策略 ABE[5]

（KP-ABE, key-policy ABE）。在 CP-ABE 方案中，

由数据拥有者利用自定义的访问策略来加密数据，

只有用户拥有满足访问策略的属性时才能正确解

密，更符合实际需求，从而广泛地应用于 mHealth
系统[6-7]中。 

然而，在实际部署 mHealth 系统时，有 2 个问

题值得注意。一方面，在单授权机构的方案[3-7]中，

该授权机构负责管理整个系统属性域以及所有用

户密钥的生成，极易成为系统的性能与安全瓶颈。

Chase[8]提出了多授权机构的概念并给出了一种密

钥策略 ABE 方案。基于多授权机构方案[9]，Li 等[10]

提出了一种云计算中的 PHR 安全分享方案，然而，

上述方案[8-10]都是在选择安全模型下证明的，即攻

击者需要事先声明要挑战的访问策略或属性集合。

Lewko 等 [11]提出了适应性安全的多授权机构

CP-ABE 方案，该方案在随机预言机模型下证明。

随后，Liu 等[12]提出了标准模型下适应性安全的方

案；Li 等[13]提出了针对云存储服务的多授权机构

CP-ABE 方案，与文献[12]的方案相比，该方案只

采用一个中央授权机构（CA, central authority），而

且该 CA 并不能解密任何密文。 
另一方面，系统中某些恶意用户可能出售自己

的密钥（白盒）给非法用户以获取不法利益，而在

属性加密体系中，属性可以由多个用户共同拥有，

因此，很难判断出属性密钥来自哪个用户，这给恶

意用户追踪带来了很大困难。针对该问题，Liu 等[14]

提出了一种单授权机构下白盒可追踪的 CP-ABE 方

案；Li 等[15]提出了一种基于与门策略的可追踪多授

权机构 ABE 方案，访问策略较为简单；Guan 等[16]

提出了一种移动云计算环境下可追踪 CP-ABE 方

案，该方案将授权机构分成 3 个部分，各自执行不

同的密钥生成操作。 
然而，目前的基于属性的访问控制方案要么致

力于支持多个授权机构，要么只在单授权机构情形

下考虑恶意用户追踪问题。文献[8-13]的方案考虑

多个授权机构并存的问题，但没有考虑恶意用户追

踪的问题；文献[14]的方案只在单个授权机构的前

提下实现了恶意用户追踪；文献[15-16]的方案安全

性是在选择安全模型下证明的。因此，如何构造一

种自适应安全的可追踪多授权机构访问控制方案

还是一个值得考虑的问题。 
本文基于文献[13]的方案，结合追踪技术[14]提出

了一种面向 mHealth 的支持多个授权机构的可追踪

CP-ABE 方案，并基于子群判定问题在标准模型下证

明其是适应性安全的。方案中包含一个 CA 与多个

属性授权机构（AA, attribute authority），AA 负责管

理不同的属性域，且不需要通过交互来设置系统参

数。为了在多 AA 并存的情形下实现恶意用户追踪，

CA 负责生成类似文献[14]方案中的身份追踪参数，

但是不会直接参与任何属性相关的操作。AA 基于

CA 生成的身份追踪参数来生成用户密钥，使该密钥

可追踪。该方案在合数阶群上构造，支持任意单调

的基于线性秘密分享机制（LSSS, linear secret sharing 
scheme）的访问策略，基于 k-SDH 问题，证明了该

方案的可追踪性，性能分析表明了方案的可用性。 

2  背景知识 

2.1  双线性配对 
本文使用了合数阶群上的双线性配对[17],其定

义如下。 
选取G和 1G 为2 个阶为 1 2 3N p p p= 的群，其中，

1p 、 2p 、 3p 是3 个不同的素数，定义一个可有效计算

的双线性映射 1:e × →G G G ，该映射满足以下条件。 
1) 双线性：对于所有的 , Na b∈] 和所有的

,u v∈G，有 ( ) ( ), , aba be u v e u v= 。 

2) 非退化性： g∃ ∈G，使 ( ),e g g 在 1G 中的阶

为N 。 
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令
ipG 表示G的一个阶为 ip 的子群。注意：对

于任意的
ii ph ∈G 与

jj ph ∈G ，如果 i j≠ ，有

( ), 1i je h h = 。对于G中的元素T ，T 可以写作
1pG 中

的一个元素、
2pG 中的一个元素和

3pG 中的一个元

素的乘积形式。这 3 个元素分别代表T 的
1pG 、

2pG
和

3pG 部分。 

2.2  困难性假设 
假设 1[17]  给定一个群生成器G，定义如下分布。 

1 2 3 1( , , , ) RG N p p p e= = ←⎯⎯G G G  

1 33,R R
p pg X←⎯⎯ ←⎯⎯G G  

3( , , )D G g X=  

1 2 11 2,R R
p p pT T←⎯⎯ ←⎯⎯G G  

算法A 攻破假设 1 的优势定义为 ,1Adv =G A  

1 2| Pr[ ( , ) 1] Pr[ ( , ) 1] |D T D T= − =A A 。 
定义 1  G满足假设 1，如果对于任意的多项

式时间算法A，优势 ,1Adv G A是可忽略的。 

假设 2[17]  给定一个群生成器G，定义如下分布。 

1 2 3 1( , , , ) RG N p p p e= = ←⎯⎯G G G

1 2 31 2 2 3 3, , , , ,R R R
p p pg X X Y X Y←⎯⎯ ←⎯⎯ ←⎯⎯G G G  

1 2 3 2 3( , , , , )D G g X X X Y Y=  

1 31 2,R R
p pT T←⎯⎯ ←⎯⎯G G  

算 法 A 攻 破 假 设 2 的 优 势 定 义 为

, 1 22 | Pr[ ( , ) 1] Pr[ ( , ) 1] |Adv D T D T= = − =G A A A 。 

定义 2  G满足假设 2，如果对于任意的多项

式时间算法A，优势 ,2Adv G A是可忽略的。 

假设 3[17]  给定一个群生成器G，定义如下分布。 

  1 2 3 1( , , , ) , ,R R
NG N p p p e sα= = ←⎯⎯ ←⎯⎯]G G G  

 
1 2 32 2 2 3, , , ,R R R

p p pg X Y Z X←⎯⎯ ←⎯⎯ ←⎯⎯G G G  

 2 3 2 2( , , , , , )sD G g g X X g Y Zα=  

1 2 1( , ) ,s RT e g g Tα= ←⎯⎯G  

算 法 A 攻 破 假 设 3 的 优 势 定 义 为

, 1 23 | Pr[ ( , ) 1] Pr[ ( , ) 1] |Adv D T D T= = − =G A A A 。 

定义 3  G满足假设 3，如果对于任意的多项

式时间算法A，优势 ,3Adv G A是可忽略的。 

2.3  线性秘密共享体制(LSSS) 
定义 4[18]  令 1 2{ , , , }TP P P= "P 表示参与方的集

合，P上的一个秘密共享方案Π被称作线性的，如果： 
1) 每个参与方关于秘密 s的份额是 N] 上的一个向

量，2) 存在Π的一个 l 行 n列的共享生成矩阵 A ，

令 ρ 为一个从{ }1,2, , l" 到 P 的映射，即 ρ 将矩阵

A 的每一行映射到一个参与方，选择一个随机向量

( )T
2, , , n

n Ns v v= ∈v " ] ，则 Av 是 s 关于Π的 l 个共

享份额，而且第 i 个份额 iλ 属于参与方 ( )iρ 。 

文献[18]表明，单调的访问结构与线性秘密共

享方案是等价的，且任何一个线性秘密共享方案都

具有线性重构的性质。令 ( ),ρA 表示一个访问结构

A， S 为一个授权集合，令集合 { : ( ) }I i i Sρ= ∈ ，

存在常数{ }i p i Iω ∈∈] 使 i i
i I

sω λ
∈

=∑ 。对于非授权集

合，这样的常数是不存在的。本文只考虑每个属性

在访问结构中出现一次的情况。 
2.4  k-SDH 假设（k-strong Diffie-Hellman as-

sumption） 

令G为一个阶为素数 p 的群，令 g 为群G的一

个生成元。k-SDH 问题定义如下：随机选择 1+k 元

组
2

( , , , , )
kx x xg g g g" 作 为 输 入 ， 输 出

1

( , )x c
pc g + ∈ ×] G，一个算法A 能够以 ε的优势攻

破 k-SDH 假设，即 

概率
2

1

Pr[ ( , , , , ) ( , )]
kx x x x cg g g g c g +=" ≥A ε  

定义 5  若没用到至少 ε的优势多项式时间的

算法解决 k-SDH 问题，则 k-SDH 假设成立。 

3  系统描述、系统模型和安全模型 

3.1  系统描述 
系统由 5 个参与方组成：中央授权机构、属性

授权机构、PHR 拥有者、mHealth 云、PHR 用户，

如图 1 所示。 
中央授权机构（CA）：为 PHR 用户生成身份私

钥，但是不参与任何属性相关操作。该身份私钥将

来自各个属性授权机构的密钥“绑定”起来抵御共

谋攻击。 
属性授权机构（AA）：生成系统属性相关公开

参数，为 PHR 用户生成属性密钥。 
PHR 拥有者：其负责生成并整合 PHR 数据，

设置访问策略并加密 PHR 上传至 mHealth 云。必要

时可以要求 mHealth 云删除其数据。 
mHealth 云：负责存储 PHR 拥有者上传的密文

数据，本文假设其是诚实但好奇的，即它将诚实地

运行系统设置的功能，但是试图去获取加密 PHR
中的隐私信息。 
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PHR 用户：PHR 用户可以利用其密钥来访问加

密的 PHR 数据并为其拥有者提供相关医疗服务，

但是只有其属性集合满足访问策略的 PHR 用户才

能恢复密文，其中某些恶意 PHR 用户可能出售其

密钥给非法用户来牟利。 
3.2  系统模型 

一个可追踪多授权机构 CP-ABE 方案由如下 8
个多项式时间算法组成。 

Global Setup ( ) ( )λ → GPK ：输入安全参数λ，

输出系统全局参数GPK 。 
CA Setup ( ) ( , )→GPK CPK CMK ：输入系统全

局参数GPK 、输出中央授权机构 CA 的公开参数

CPK 和主密钥 CMK 。此外，初始化身份列表

=∅IT 。 
AA f Setup ( , , ) ( , )→f f fGPK f U APK AMK ：输

入GPK ，授权机构标识 f 及其管理的属性域 fU ，

输出属性授权机构 AA f 的公开参数 fAPK 和其主

密钥 fAMK 。 

Encrypt ( , , , ) ( )fM GPK APK CT→∪A ：输入要

加密的消息 M 、访问策略A与公开参数CPK 和相

关 AA 的公开参数 fAPK∪ ，输出密文CT 。 

CAKeyGen ( , ) ( , ,→ gid gidGPK gid IDSK CASK  

)gidCAPK ：输入GPK 与用户的全局标识符（gid），

输出用户的追踪密钥参数 gidIDSK 、CA 密钥部分

gidCASK 与 AA 将会用到 gidCAPK ，并将 gid 和

gidIDSK 记入身份列表 IT 。 

AA f KeyGen ,( , , ,gid fS GPK CPK ,gidCAPK )fAMK  

, ,( )S gid fASK→ ：输入用户的属性集合 ,gid fS 、GPK 、

CPK 、 gidCAPK 以及 fAMK ，输出用户属性密钥

, ,S gid fASK 。 

Decrypt ,( , , , )→gid S gidCT GPK CASK ASK ( / )M ⊥ ：

输入密文CT 、GPK 、 gidCASK 以及 ,S gidASK ，若

属性集合 ,gid fS∪ 满足访问策略，则输出 M ，否则，

输出⊥。 
Trace ,( , , ,f gid gidIT GPK APK CASK IDSK∪, , )S gidASK  

→ ( , )gid F ：输入身份列表 IT 、GPK 、 fAPK∪ 、

gidCASK 、 gidIDSK 和 ,S gidASK ，首先验证 gidCASK 和

,S gidASK 是否 well-formed，若是，则输出相关 g id 。

否则，输出F。well-formed 意味着其可以通过 Key 
Sanity Check 来确保其可以正常用来解密[14]。 
3.3  安全模型 

本文通过攻击者 A 与挑战者 B之间的攻击

游戏来定义可追踪多授权机构 CP-ABE 方案的安

 
图 1  mHealth 系统框架 
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全模型。 
初始化  挑战者B运行方案的 Global Setup、

CA Setup 和AA f Setup 算法，并将系统的公钥参数

发送至攻击者A。 
阶段 1  A 询问任意的用户属性集合

1 1 2 2( , ), ( , ), , ( , )q qgid S gid S gid S" ，挑战者 B返回相

对应的密钥。 
挑战 A提交 2 条长度相等的明文 0M 、 1M 及

一个挑战访问策略集合 *A 。B从中随机选择一条明

文 bM 用 *A 加密，并将挑战密文 *CT 返回给A。注

意： *A 不能是匹配阶段 1 中属性集合的访问策略。 
阶段 2 与阶段 1 类似，A可以询问密钥，但

是A不能查询满足 *A 的属性集合。 
猜测 A输出对b 的猜测 ′b 。若 ′ =b b ，则A获

胜。A的优势定义为 [ ] 1Pr
2

b b′= − 。 

定义 6  一种可追踪多授权机构 CP-ABE 方案

是安全的，当且仅当在上述的攻击游戏中，任何多

项式时间攻击者A的优势是可以忽略的。 
3.4  可追踪性模型 

本节给出本文方案的可追踪性定义，其也是通

过挑战者和攻击者之间的交互式游戏来描述的。 
初始化  挑战者运行系统 Global Setup、CA 

Setup 和AA f Setup 算法，生成系统公共参数和主密

钥，并将公开参数发送给攻击者。 
密钥查询  攻击者可以自适应地提交属性集

合 1 1 2 2( , ), ( , ), , ( , )q qgid S gid S gid S" 进行密钥查询。 

密钥伪造  攻击者输出密钥 SK�，攻击者赢得

游戏，若 ( , , ) ≠Trace IT PK SK F（即该密钥是 well- 
formed）且 1 2( , , ) { , , , }qTrace IT PK SK gid gid gid∉ " ，

攻击者赢得游戏的概率定义为 Pr[ ( , ,Trace IT PK  

1 2) { } { , , , }]SK gid gid gid≠ ∪ "F 。 

定义 7  如果对于任意的多项式时间算法而

言，一个可追踪的多授权机构 CP-ABE 方案是完全

可追踪的，其在上述游戏的优势都是可以忽略的。 

4  具体方案 

本系统主要由 5 个步骤组成：系统初始化、PHR
上传、用户注册及密钥生成、PHR 访问和恶意用户

追踪。 
4.1  系统初始化 

系统初始化包含 3 种算法：Global Setup、CA 

Setup 和AA f Setup。 

Global Setup。令G与 1G 为 2 个阶为 N 的群，

其中， N 为 3 个不同的素数 p1、p2、p3 的乘积。令

e是一个 1× →G G G 的双线性映射。从 NZ 中选择

一个随机数 a ，从
1pG 中随机选择一个元素 g ，计

算 ag 。从
3pG 中选择一个生成元 3X 。另外，选择

一种在适应性选择消息攻击下不可伪造的签名方

案 ( , , )=∑
sign

KeyGen Sign Verify 。发布全局公钥参数为

3 ( , ,, , ), ,a

sign

KeyGen Sign VerifGPK N g g yX
⎛

= ⎟=
⎞

⎜
⎝ ⎠

∑ ，并

将 a发送给属性授权机构。 
CA Setup。CA 运行签名算法中的 KenGen ，输

出一对签名密钥 CMK 和验证密钥 CPK 。其中，

CPK 只会被属性授权机构们使用。同时，置用户列

表为 =∅IT 。 
AA f Setup。每个属性授权机构AA f 管理一个

属性域 fU ，对于每个属性 ∈ fi U ，从 NZ 中选择一

个随机数 ,f it ，并计算 ,= f it
iT g ，另外，随机选择

,α ∈f f Na ] 。发布属性授权机构的公开参数

,( , ( , ) , )α= ∀f fa
f f iAPK g e g g T i 。主密钥 fAMK 为

,( , , )α= ∀f f f f iAMK a t i 。 

最 后 ， 系 统 公 开 参 数 ( , ,PK GPK CPK=  

1

)
F

f
f

APK
=
∪ ，其中，F 表示系统中属性授权机构

的数量。  
4.2  PHR 上传 

对于每个 PHR 文件，PHR 拥有者首先选

择一个对称密钥 K 对其加密，密文为 PHREN ，

再定义一个 LSSS 访问策略对 K 加密，具体算

法如下。  
Encrypt。LSSS 访问策略为 ( , )ρWA ，其中，W

为一个 A行 n列的矩阵，ρ 将矩阵的每一行 xW 映射

为 属 性 ( )ρ x 。 随 机 选 择 一 个 列 向 量
T

2( , , , ) n
n Ns υ υ= ∈υ " ] ，对于每一个 [ ]∈x A ，随机选

择 一 个 ∈x Nr ] ， 计 算 ( ( , ) )f

E

s

f

C K e g g α

∈

= ∏
F

，

0 =
sC g ， 1 =

asC g ， ( )

f x
f xE

a W
r

x xC g Tρ
∈ −
∑

= ⋅
υ
G

F ， = xr
xD g 。 

其中， EF 表示与W 中属性有关的属性授权机构的

集合。 
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密文 0 [ ]1,( , , , { , } )∈= x x xCT C C C C D AA 。收到CT

与加密的 PHR 文件后，mHealth 云服务提供商为文

件定义一个 ID并以表 1 的形式存在于云端。 

表 1 加密的 PHR 存储形式 

标号 属性密文 PHR 密文 

ID  CT  PHREN  

 
4.3  用户注册及密钥生成 

当一个 PHR 用户加入系统时，由系统分配给

其一个全局身份标识符（gid），利用 CA KeyGen
和 AA f KeyGen 算法为其生成身份相关及属性相

关的密钥，并将其 gid 和身份相关密钥记录入身

份列表。 
CAKeygen。选择 , ∈gid gid Nc t ] ，

3
, ∈

gid

'
gid pR R G ，

令 =gid gidIDSK c 。 计 算 ( ， ）= '
gid gid gidCASK L L  

= ，（ ）gid gid

gid

a 't t
gidg R g R ， 并 用 CMK 对 元 组

( , )gid gidCMK gid c CASK& & 签名，得到 σ gid ，令

( , , ), σ=gid gid gid gidCAPK gid c CASK ，发送 gidDSK 、

gidCAPK 以及 gidCASK 给用户。同时将 ( , )gidgid c 记

入用户身份列表 IT 。 
AA f  Keygen。PHR 用户将 gidCAPK 发送给

AA f 请求属性集合 ,gid fS 的密钥， AA f 首先利用

CPK 验证签名是否有效，无效则终止；否则，随机

选择
3, ,0 ∈gid f pR G ，计算 , , ,0

f

gid fa c a
gid f gid gid fK g L R+=

α

 

,

f

gid f gida c a
i

t
g d fg g R+=

α

。对于 ,∈ gid fi S ，随机选择 , ,gid f iR′  

3p∈G ， 计 算 gid f,i(a+c )t
gid, f,i gid gid, f,

'
iK = L R ( )gid gida

f
t +c
,i= T ⋅  

gid, f,iR 。本文记 , , ,0= fa
gid f gid f gidR R R ， , ,gid f iR = ,gid f i(a+c )t

gidR ⋅  

, ,gid f iR′ 。最后发送 , ,S gid fASK ,( ,gid fK=  
,, ,{ } )

gid fgid f i i SK ∈

给PHR 用户。 
4.4  PHR 访问 

PHR 用户可以请求访问 PHR 数据，但是只有

那些属性满足 PHR 密文中访问策略的用户才可以

正确解密。 
Decrypt。若用户的属性集合 ,gid fS∪ 满足访问策

略 ( , )ρWA ，则存在 ω ∈x N] ，使
( ) gid

x x
x S

W
ρ

ω
∈

=∑  

(1,0, ,0)" 。计算 

, 0

( )
( )

( ,

1

,

)
( )

( , )

( ( , ) ( , ))

( , )

( ( , ) ( , ))

( , )

gid

E

gid x

gid

f

a cgid
f gid gid

E

f x
f gid gid gid gid gidx x xE

gid

f

c
gid f

f

c '
x gid gid x x

x S

a c s as
gid f

f

a W
c a (a+c )

t

t t tr r
x f i

x S

DEKEY

e K C C

e C L L e D K

e g g R g g

e g T g g e g T

e g g

α

ω
ρ

ρ

υ
ω

ρ
ρ

α

+

∈

∈

∈

∈

⋅
−

∈

=
∑

=

=

∏

∏

∏

∏
G

F

F

F

f E

s
∈

∑
F

 

最后，计算 =
CK

DEKEY
。 

4.5  恶意用户追踪 
如 果 SK 是 以 下 形 式 的 ： , ,S gid fSKA =∪  

,, , ,{ ,{ }, ,} ,
gid fgid f gid f i i S gid gid gidK K IDSK L L∈ ′ ，并且满足

以下 Key Sanity Check 的 4 个验证步骤，则它表示

属 性 集 合 ,{ | S (T , )gidc '
C gid f i gid gidS x x e L L= ∈ ∧  

, ,( , ) 1}gid f ie g K= ≠ 对应的访问权限，否则输出F。

如果 SK 是 well-formed，则算法在 IT 中搜索 gidc ，

若能搜索到，则输出其全局身份标识符 gid ，否则

输出一个从未出现过的身份 *gid 。 

Key Sanity Check 
1) ∈gid NIDSK ] ， , , ,, ,, ∈'

gid f gid f i gid gidK K L L G  

2) ( , ) ( ) 1,'
gid gid

ae g L e Lg= ≠  

3) ,( , )gidc
gid

a
fKge g = , ) ,( ( idf gf a c

gidLee g g gα  

)gidL′ 1≠  

4) ∃ ∈ Ci S ， s.t. ( f,ie T , )gidc
gid gidL L =′ ( ,e g  

)gid, f,iK 1≠  

5  安全性证明与可追踪性证明  

5.1  安全性证明 
与文献[14]的方案类似，本文方案的安全性规

约至文献[13] 的方案安全性，为了简便，本文将文

献[13]的方案表示为 MCP-ABE∑ ，本文方案表示为

T-MCP-ABE∑ 。 

引理 1[13]  若子群判断假设 1~假设 3 成立，则

方案 MCP-ABE∑ 在标准模型下是适应性安全的。 

具体的证明可以参考文献[13]的方案。 
下面，给出方案 T-MCP-ABE∑ 的安全性证明。 
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引理 2  若方案 MCP-ABE∑ 是安全的，则本文方

案 T-MCP-ABE∑ 在第 3.3 节给出的安全模型下也是安

全的。 

证明  假设存在一个多项式时间攻击者A 以

优势 T-MCP-ABEADV ∑A 攻破本文方案，则本文可以构

造一个多项式时间挑战者 B 以相等的优势

MCP-ABEADV ∑B 攻破方案 MCP-ABE∑ 。 

初始化  MCP-ABE∑ 发送公开参数 MCP-ABE =PK  

1

( , , )
F

f
f

GPK CPK APK
=
∪ 给B。B从 NZ 中选择一个随机

数a ，计算 ag 。然后发送 T-MCP-ABEPK  =( , ,ag GPK  

1

, )
F

f
f

CPK APK
=
∪ 给攻击者A。 

阶段 1  当A提交属性集合 ( , )gid S 来请求私

钥 时 ， B 发 送 ( , )gid S 至 MCP-ABE∑ 得 到 密 钥 

M-gigid dD cSK = ，

-

M

M

M- M- M-
g

id

i

g

d

t
c

gid gid gidCASK L g R−= = ，

M- ,,M- , M- , M- , ,{( ,{ } )}∈=
gid fS gid f gid f gid f i i SASK K K∪ ∪ 。 

其中，

M-

M M
- ,M ,

gidf f

gid gid

a t
c c

gid fgid fK g g R
α

− −= ， M- , ,gid f iK =  

M

M-

, , ,

g

g

id

id

t
c
f i gid f iT R− 。值得注意的是，方案 MCP-ABE∑ 的

密钥中设置 gidDSK 主要是用来实现外包解密

功能的。  
得到密钥以后，B做如下处理，随机选择 *∈gid Nc ] ，

并计算
1 mod

+ gidc
N

a
，若 ,gidgcd a+c（ 1N ≠） 或 gidc 已经

存在于用户身份列表 IT 中，则重新选择 gidc 。令

M-= gid
gid

gid

t
t

a c+
， 计 算 =gidCASK

M

M-
gid

gidc
a c

gidCASK
−

+ =（ ）  

gid
gid gi

t
dL g R= ，

M

M-= gid

gid

a+c'
gid gid

ac

L CASK
−

）（  = gid

gid

ta 'g R ，

M

, M- , ,

f

g

gi

id gid f gi

d

da c a c a
gid f gid f g f

t
i

c

dK K g g R
α−

+ += =）（ ， gid, f,iK =  
M )

M-
(( ) gid gidgid a+c

gid, f,i f,
c

i gid ,i
t

, fK = T R− ， gidCAPK 也可以类似

得到。 
最后，B将 gidc 、 gidCAPK 、 gidCASK 、 '

gidL 以

及
,, , , , ,{( ,{ } )}∈=

gid fS gid f gid f gid f i i SASK K K∪ ∪ 发送给

A。同时将 ( , )gidgid c 记入用户身份列表 IT 。 

挑战  A提交 2 个等长的消息 0M 、 1M 以及访

问策略 ( , )ρWA ，B将其发送至 MCP-ABE∑ ， MCP-ABE∑
返回密文 MCP-ABE ( ( , ) )f

E

s

f

C M e g g α

∈

= ∏
F

， 0-MCP-ABE = sC g ，

-MCP-ABE ( )

f x
f xE

a W
r

x xC g T
υ

ρ
∈ −
∑

=
G

F ， -MCP-ABExD  xrg= 。B除了

计算 0-MCP-ABE1 =）（= aa sC C g 之外，别的密文组件都不

做变动。最后，将CT =  10 [ ],( , , , { , } )x x xC C C C D ∈ AA 发

送给A。 
阶段 2  与阶段 1 类似，但是不能查询满足挑

战的访问策略的密钥。 
猜测  A 返回一个猜测 'b 给B，B将其返回

给 MCP-ABE∑ 。 

注意，公开参数、密钥和密文的分布都与真实

方 案 一 样 。 因 此 ， 优 势 T-MCP-ABE =ADV ∑A  

MCP-ABEADV ∑B 。 

定理 1  若假设 1~假设 3 成立，则本文方案在

标准模型下是适应性 CPA 安全的。 
证明  由引理 2 可得，若 MCP-ABE∑ 是 CPA 安全

的，则本文方案也是 CPA 安全的。由引理 1 可得，

若假设 1~假设 3 成立，则 MCP-ABE∑ 在标准模型下是

适应性 CPA 安全的。 
综上所述，定理 1 成立。 

5.2  可追踪性证明 

与文献[14]的方案类似，本文也基于假设 3 和

k-SDH 假设来证明方案的可追踪性。 
定理 2  若假设 3 和 k-SDH 假设成立，则本

文方案 T-MCP-ABE∑ 在 q < k 情况下是完全可追踪

的。 
证明  假设多项式时间算法A在询问 q 次以

后能够以不可忽略的优势 ε赢得可追踪性交互式

游戏，不失一般性，令 1= +k q ，则本文可以构造

一个仿真者 B以不可忽略的优势攻破假设 3 和

k-SDH 假设。简便起见，本文只给出 B利用 k-SDH
问题的参数与 A 进行可追踪性游戏交互的具体

过程。而利用假设 3 给出的参数与A的交互过程

可以与文献[14] 的方案类似。B以 N] 、G、 1G 、

e、 3X 、 1, ,{ = }
ia

i i kA θ = " 为输入与A交互的过程如

下所示。 
Setup。 B 选择 q 个不同的随机数 1, qm m ∈"  
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*
N] ，令多项式

1

( ) ( )
q

i
i

f y y m
=

= +∏ ，展开可得

0

( ) η
=

=∑
q

i
i

i

f y y ，其中，η ∈i N] 为多项式 ( )f y 的系数。

B 计算
1

( )

0

= ( )η θ
=

= ∈∏ i

q
f

p
a

i
i

g A G ， 1

1

0

= ( ) i

q
a

i
i

g A η −

+

=

=∏  

( )f a aθ ⋅ 。随机选择 ,α ∈f f Na ] ，类似地，对于每个

属性 ∈ fi U ，从 NZ 中选择一个随机数 ,f it ，并计算

,= f it
iT g ， 

最后，发送
1

( , , )
=

F

f
f

GPK CPK APK∪ 给A。 

密钥查询  假设在第 j q≤ 次查询的属性集合

是 ( , )jgid S ，令
1,

( )( ) ( )
q

j i
i i jj

f yf y y m
y m = ≠

= = +
+ ∏ ，展开

可 得
1

0
( ) β

−

=

=∑
q

i
j i

i
f y y ， B 计 算

1

0

( ) i

q

j i
i

A βχ
−

=

← =∏  

( ) 1
( )j j j

f a
f a a m a mgθ θ + +== ，随机选择 ∈gid Nt ] ， ,gidR  

3, ,,
gid

'
gid f gid, f,i pR R R G∈ ， = jgidc m ， = gid

gi
t

d gidL g R ，

= gid

gid

ta' '
gidL g R ， , ,)( f f gida

gid f id
t

gj fK g Rαχ= =
f

gida cg
α
+  

,
f gidta

gid fg R ， 对 于 每 个 属 性 i ， 计 算

( )
,( )gid gid f,i gid gidc t a c

gid, f,i gid
t

, f,i f i gid, f,i
tag gK = R = T R+

。 

最后，发送 gidc 、 gidCAPK 、 gidCASK 、 '
gidL 以

及
,, , , , ,{( ,{ } )}

gid fS gid f gid f gid f i i SSK K KA ∈=∪ ∪ 给A。 

密钥伪造  A返回一个密钥 SK�给 B，根据

分析 [14]，在上述游戏过程定义的公开参数和密

钥都与真实方案的分布无异。令 ℑA表示A赢得

游戏的事件，即是 well-formed，满足 Key Sanity 
Check，并且 gidc 从未在身份列表中出现过。若

ℑA 未 发 生 ， 则 B 随 机 选 择 ' {0,1}∈b 和

1 1
( , )∈ ×r p prc w G] ，并分别将其作为结果返回给假

设 3 和 k-SDH 假设。 
若ℑA发生，用长除法记 ( ) ( )f y yγ= ( )gidcy + +  

1γ − ，其中，
1

0
( )γ γ

−

=

= ∑
q

i
i

i
y y ， 1γ − ∈ N] 且 1 0γ − ≠ 。B

计算 1,gcd Nγ −（ ）。 
1) 若 1,gcd Nγ − =（ ） 1  
若 0μ = ，则意味着A无法提供任何有用的

信息，则 B随机选择 ' {0,1}∈b 和 1( , )∈ ×r r Nc w G] ，

并分别将其作为结果返回给假设 3 和 k-SDH
假设。  

若 1μ = ，则意味着 B可以利用 k-SDH 假

设与 A交互， B随机选择 ' {0,1}∈b 作为结果返

回给假设 3，并计算
1 1

( , )∈ ×r p prc w G] ，结果如

下所示。  
假设 2 3= gidt

gidL g L L ，其中， ∈ Ngidt ] ，
22 ∈ pL G ，

33 ∈ pL G 都是未知的。因为该密钥可以通过 Key 

Sanity Check ，因而本文有 2,1 3,1= gida
gid

t'L g L L ，

, 2 3

α
+=

f

gid f gida c a
gid f

tK g K Kg ，其中，
22,1 2, ∈ pL K G ，

33,1 3, ∈ pL K G 。 

B计算：
1

1 mod
γ −

N ， 

1
2 3 12 3

1

( ) mod

( )

,

1

(
)

( ) )
(

α

γ
γ

ξ

θ θ

−

−

+ +

←

= =

f

gi

f

d gid

p p pgid f p p

gid

a c a

a

y c

K

L

g

 

1

1

1

0

11

( )( ) gii da
q

r p
i

c
iw A γ γξ θ− +

−
−

=

← = ∈∏ G  

11mod← ∈r id pg pc c ]  

由于 ( , ) ( , )rc
r

a we eθ θ θ θ= ，则 ( , )r rc w 是解决

k-SDH 问题的一个可行结论。 
2) 若 1,gcd Nγ − ≠（ ） 1  
B随机选择

1 1
( , )∈ ×r p prc w G] ，并将其作为结

果返回 k-SDH 假设。 
综上所述，根据文献[14]的方案分析，B以至

少
8
ε
的概率攻破假设 3 或以至少

8
ε
的概率攻破

k-SDH 假设。 
证毕。 

6  性能分析 

表 2 给出了相关多授权机构方案与可追踪方案

的特征比较。从表 2 可以看出，本文提出的方案

同时支持多个授权机构、适应性安全以及恶意用

户追踪。 
本文主要统计初始化、加密、密钥生成解密以

及追踪算法中用到指数运算和双线性配对的次数，

如表 3 所示。令 | |U 、 | |W 、 | |S 、 | |I 、 | |TS 分别

表示属性域、访问策略、用户属性集合、解密时用

到的属性集合以及被追踪属性集合中属性个数。令



第 6 期 李琦等：mHealth 中可追踪多授权机构基于属性的访问控制方案 ·9· 

2018100-9 

| |UF 、| |EF 与 | |TF 分别表示系统中、加密时用到的

以及追踪密钥涉及的属性授权机构的个数。令 1E 和

2E 分别表示G与 1G 群中一次指数运算，令 P 表示

一次双线性配对的次数。 
从表 3 可以看出，与文献[13]的方案相比，为

了实现可追踪性，本文方案在初始化、加密以及密

钥生成步骤的开销与文献[13]的方案基本无异，只

在初始化和加密步骤多了一次指数运算开销，而密

钥生成步骤基本一致。因为文献[13]的方案使用了

外包解密技术将绝大部分的解密开销外包至云端，

所以用户端的解密开销为常数，本文下一步也将考

虑如何在支持可追踪性的前提下降低用户的解密

开销。文献[14]的方案与本文方案都支持可追踪性，

不同点在于文献[14]的方案仅支持单个的授权机

构。本文增加的开销主要与系统中的授权机构相

关，与各步骤中涉及的属性个数是无关的。综上所

述，本文方案的开销是可以接受的。 
本文基于JPBC库[19]选择了一个TYPE A1的椭圆

曲线群来作为本文方案的运算基础，其群阶为 3 个

517 bit 素数的乘积。在笔记本电脑（WIN 7，CPU 为

2.4 GHz，内存为 6 GB）上进行了仿真。令 | | =100U ，

| | = | |=| |=| |=10TW S I S , | | = | | = | | =5U E TF F F 。实验结果

如表 4 所示，其验证了方案性能与理论分析的一致性。 

表 4 方案计算开销比较 

步骤 
方案的计算开销/s 

文献[13]  文献[14]  本文 

初始化 96.75 90.55 97.64 

加密 28.25 29.18 29.14 

密钥生成 19.58 12.46 19.56 

解密 0.08 16.41 16.40 

追踪 无 18.28 26.20 
 

7  结束语 

本文给出了一个面向 mHealth 的可追踪多授权

机构的访问控制方案，并在标准模型下证明了其适

应性安全，多个 AA 各自管理一个独立的属性域，

并不需要通过协商来设置公开参数。本文方案支持

任意单调的访问控制策略，为了达到适应性安全，

本文方案在合数阶群上构造，其开销相比素数阶群

上选择安全方案而言，开销较大。本文下一步的工

作将以提出的方案为基础，结合可验证的外包解密

技术，研究高效的适应性安全可追踪方案。 
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